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Пояснительная записка 

Методические указания по выполнению самостоятельной работы (далее 

– методические указания) составлены в соответствии с рабочей программой 

дисциплины ОП. 11 Компьютерные сети. 

Содержание методических указаний соответствует требованиям 

Федерального государственного образовательного стандарта среднего 

профессионального образования по специальности 09.02.07 Информационные 

системы и программирование. 

 

Целью методических указаний является оказание помощи обучающимся 

в выполнении самостоятельной работы по учебной дисциплине ОП. 11 

Компьютерные сети 

Задачами методических указаний по организации самостоятельной 

работы являются: 

‒ активизация самостоятельной работы обучающихся; 

‒ определение содержания самостоятельной работы обучающихся; 

‒ установление требований к различным формам самостоятельной 

работы; 

‒ определение порядка выполнения самостоятельной работы 

обучающимися; 

‒ формулирование методических рекомендаций по выполнению 

самостоятельной работы. 

Методические указания состоят из карты самостоятельной работы 

обучающегося, порядка выполнения самостоятельной работы обучающимся, 

инструкции по выполнению различных видов самостоятельной работы,  

методических указаний по выполнению, списка рекомендованной 

литературы. 

В карте самостоятельной работы указаны: 

– номер самостоятельной работы; 

–наименование темы, по которой запланировано выполнение 

самостоятельной работы; 

– наименование самостоятельной работы; 

– вид работы; 

– количество часов на выполнение; 

– формы контроля; 

– формируемые общие и профессиональные компетенции (ОК, ПК). 

Для выполнения самостоятельной работы рекомендуется пользоваться 

конспектами занятий, учебной литературой, которая предложена в списке 

рекомендуемой литературы, Интернет-ресурсами или другими источниками 

по усмотрению обучающегося. 

При освоении учебной дисциплины (МДК) предусматриваются 

различные виды самостоятельной работы обучающегося: 

1) для освоения теоретических знаний: 
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– чтение текста (учебника, первоисточника, дополнительной 

литературы и т.д.); 

– графическое изображение структуры текста; 

– анализ, структурирование и логически последовательное изложение 

текста в виде конспекта; 

– выписки из текста; 

– получение информации с использованием словарей и справочников; 

– изучение и осмысление нормативных документов и др. 

2) для закрепления и систематизации полученных знаний: 

– анализ конспекта лекции, учебного материала; 

– поиск литературных источников, их систематизация; изучение и 

обобщение литературного материала (учебников, пособий, первоисточников, 

электронных ресурсов, аудио- и видеозаписей); 

– составление плана и тезисов ответа; 

– систематизация учебного материала посредством составления таблиц; 

– оформление лабораторно-практических работ;  

– составление ответов на контрольные вопросы; 

– составление терминологического словаря по теме; 

– подготовка тезисов сообщений к выступлению на семинаре, 

конференции; 

– подготовка, оформление рефератов, докладов; 

3) для формирования компетенций: 

– решение задач и упражнений по образцу; 

– решение вариативных задач и упражнений; 

– выполнение чертежей, схем; 

– подготовка к лабораторно-практическим занятиям; 

– анализ результатов выполненных исследований по рассматриваемым 

проблемам; 

– проведение и представление мини-исследования в виде отчета по 

теме; 

– подготовка и оформление индивидуальных проектов; 

– подготовка и оформление презентаций, в том числе в электронной 

форме; 

Выполнение самостоятельной работы обучающихся оценивается и 

фиксируется в журнале учебных занятий группы на календарный учебный 

год. 

В дальнейшем методические указания могут быть переработаны при 

изменении Федеральных государственных образовательных стандартов 

среднего профессионального образования. 
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1. КАРТА САМОСТОЯТЕЛЬНОЙ РАБОТЫ ОБУЧАЮЩЕГОСЯ 

 

№  

работы 

Наименование 

темы 

Наименование  

самостоятельной работы (в 

соответствии с рабочей 

программой УД/МДК) 

Вид работы 

Форма 

контроля Кол-во  

часов  

Формируемые 

ОК, ПК 

1 

Тема 2. 

Аппаратные 

компоненты 

компьютерных 

сетей. 

Построение схемы 

компьютерной сети. 

 

Построение схем.  

Составление ответов на вопросы. 

Устный 

опрос, защ. 

пр. работы  

ОК 1, ОК 2, ОК 5,  

ОК 9, ОК 10 

ПК 4.1, ПК 4.4  

ПК 5.3, ПК 6.1  

ПК 6.5, ПК 7.1-7.3 

ПК 9.4, ПК 9.6. ПК 9.10 

2 
Монтаж кабельных технологий 

Ethernet. 

Обжим витой пары. 

Составление ответов на вопросы. 

Устный 

опрос, защ. 

пр. работы  

ОК 1, ОК 2, ОК 5,  

ОК 9, ОК 10 

ПК 4.1, ПК 4.4  

ПК 5.3, ПК 6.1  

ПК 6.5, ПК 7.1-7.3 

ПК 9.4, ПК 9.6. ПК 9.10 

3 Построение одноранговой сети. 

Выбор программ для создания 

сети. Создание сети. Тестирование 

сети. Составление ответов на 

вопросы. 

Устный 

опрос, защ. 

пр. работы  

ОК 1, ОК 2, ОК 5,  

ОК 9, ОК 10 

ПК 4.1, ПК 4.4  

ПК 5.3, ПК 6.1  

ПК 6.5, ПК 7.1-7.3 

ПК 9.4, ПК 9.6. ПК 9.10 

4 

Тема 2.  

Передача 

данных по 

сети. 

Настройка протоколов TCP/IP в 

операционных системах. 

Изучение состава и назначение 

протоколов стека TCP/IP. 

Настройка стека протоколов 

TCP/IP. 

Составление ответов на вопросы. 

Устный 

опрос, защ. 

пр. работы  

ОК 1, ОК 2, ОК 5,  

ОК 9, ОК 10 

ПК 4.1, ПК 4.4  

ПК 5.3, ПК 6.1  

ПК 6.5, ПК 7.1-7.3 

ПК 9.4, ПК 9.6. ПК 9.10 

5 Решение проблем с TCP/IP. 

Получение справочной 

информации по командам. 

Заполнение таблицы. 

Составление ответов на вопросы. 

Устный 

опрос, защ. 

пр. работы  

ОК 1, ОК 2, ОК 5,  

ОК 9, ОК 10 

ПК 4.1, ПК 4.4  

ПК 5.3, ПК 6.1  

ПК 6.5, ПК 7.1-7.3 

ПК 9.4, ПК 9.6. ПК 9.10 
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2. ПОРЯДОК ВЫПОЛНЕНИЯ САМОСТОЯТЕЛЬНОЙ РАБОТЫ 

ОБУЧАЮЩИМСЯ 

2.1 Инструкции по выполнению различных видов самостоятельных 

работ 

1. Работа с конспектом лекций. 

Работа с конспектом лекций заключается в том, что в период между 

очередными лекционными занятиями необходимо изучить материал 

конспекта: основные определения выучить, непонятные положения 

конспекта выделить и выяснить у преподавателя на следующем уроке или 

консультации по дисциплине, которые предусмотрены учебным планом. 

 

2. Составление опорного конспекта. 

Напишите название темы. Выпишите основные формулы, алгоритм 

решения типового задания. Приведите примеры применения формул, 

алгоритма. Выучите формулы и алгоритм.  

 

3. Чтение основной и дополнительной литературы по курсу с  

конспектированием по разделам. 

Самостоятельная работа при чтении учебной литературы начинается с 

изучения конспекта материала, полученного при слушании лекций 

преподавателя. Полученную информацию необходимо осмыслить. При 

необходимости, в конспект лекций могут быть внесены схемы, эскизы 

рисунков, другая дополнительная информация. При изучении нового 

материала составляется конспект. Сжато излагается самое существенное в 

данном материале. Максимально точно записываются формулы, 

определения, схемы. 

 

4. Подготовка к практическим занятиям. 

Подготовка к практическим занятиям заключается в работе с 

конспектом лекций по данной теме, в изучении соответствующего раздела 

учебника или учебного пособия, в просмотре дополнительной литературы, 

выполнении домашней работы. 

 

5. Работа над докладом. 

При подготовке доклада необходимо использовать основную и 

дополнительную литературу. Студент должен подготовить материал в 

соответствии с темой доклада, составить план сообщения и подготовиться 

к устному выступлению.  

 

6. Работа над рефератом. 

В реферате раскрывается выбранная тема, по возможности приводится 

пример. При подготовке реферата студент может обращаться к 

преподавателю за разъяснением непонятного материала. Выполненная 

работа должна быть сдана преподавателю. 
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Методические рекомендации по выполнению реферата, доклада, 

сообщения 
Внеаудиторная самостоятельная работа в форме реферата, доклада 

или сообщения является индивидуальной самостоятельно выполненной 

работой студента. 
Содержание реферата, доклада, сообщения 

Реферат, доклад или сообщение,  как правило, должен содержать 

следующие структурные элементы: 
1. титульный лист; 
2. содержание; 
3. введение; 
4. основная часть; 
5. заключение; 
6. список использованных источников; 
7. приложения (при необходимости). 

Примерный объем в машинописных страницах составляющих реферата, 

доклада представлен в таблице. 
Рекомендуемый объем структурных элементов реферата, доклада 

Наименование частей реферата, доклада Количество страниц 

Титульный лист 1 

Содержание (с указанием страниц) 1 

Введение 2 

Основная часть 15-20 

Заключение 1-2 

Список использованных источников 1-2 

Приложения Без ограничений 

В содержании приводятся наименования структурных частей 

реферата, доклада, сообщения глав и параграфов его основной части с 

указанием номера страницы, с которой начинается соответствующая часть, 

глава, параграф. 
Во введении дается общая характеристика реферата: обосновывается 

актуальность выбранной темы; определяется цель работы и задачи, 

подлежащие решению для еѐ достижения; описываются объект и предмет 

исследования, информационная база исследования, а также кратко 

характеризуется структура реферата, доклада по главам. 
Основная часть должна содержать материал, необходимый для 

достижения поставленной цели и задач, решаемых в процессе выполнения 

реферата, доклада. Она включает 2-3 главы, каждая из которых, в свою 

очередь, делится на 2-3 параграфа. Содержание основной части должно 

точно соответствовать теме проекта и полностью еѐ раскрывать. Главы и 

параграфы реферата, доклада должны раскрывать описание решения 

поставленных во введении задач. Поэтому заголовки глав и параграфов, 

как правило, должны соответствовать по своей сути формулировкам задач 

реферата. Заголовка "ОСНОВНАЯ ЧАСТЬ" в содержании реферата, 

доклада быть не должно. 
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Главы основной части реферата могут носить теоретический, 

методологический и аналитический характер. 
Обязательным для реферата, доклада является логическая связь 

между главами и последовательное развитие основной темы на 

протяжении всей работы, самостоятельное изложение материала, 

аргументированность выводов. Также обязательным является наличие в 

основной части реферата, доклада ссылок на использованные источники. 
Изложение необходимо вести от третьего лица («Автор полагает...») 

либо использовать безличные конструкции и неопределенно-личные 

предложения («На втором этапе исследуются следующие подходы…», 

«Проведенное исследование позволило доказать...» и т.п.). 
В заключении логически последовательно излагаются выводы, к 

которым пришел студент в результате выполнения реферата. Заключение 

должно кратко характеризовать решение всех поставленных во введении 

задач и достижение цели реферата, доклада. 
Список использованных источников является составной частью 

работы и отражает степень изученности рассматриваемой проблемы. 

Количество источников в списке определяется студентом самостоятельно, 

для реферата, доклада их рекомендуемое количество от 10 до 20. При этом 

в списке обязательно должны присутствовать источники, изданные в 

последние 3 года, а также ныне действующие нормативно-правовые акты, 

регулирующие отношения, рассматриваемые в реферате, докладе. 
В приложения следует относить вспомогательный материал, который 

при включении в основную часть работы загромождает текст (таблицы 

вспомогательных данных, инструкции, методики, формы документов и 

т.п.). 
Оформление реферата, доклада, сообщения 

При выполнении внеаудиторной самостоятельной работы в виде реферата, 

доклада или сообщения необходимо соблюдать следующие требования: 
 на одной стороне листа белой бумаги формата А-4 
 размер шрифта-12; Times New Roman, цвет - черный 
 междустрочный интервал - одинарный 
 поля на странице – размер левого поля – 2 см, правого- 1 см, 

верхнего-2см, нижнего-2см. 
 отформатировано по ширине листа 
 на первой странице необходимо изложить план (содержание) работы. 
  в конце работы необходимо указать источники 

использованной  литературы 
 нумерация страниц текста – по правому краю 

Список использованных источников должен формироваться в 

алфавитном порядке по фамилии авторов. Литература обычно 

группируется в списке в такой последовательности: 
1. законодательные и нормативно-методические документы и 

материалы; 
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2. специальная научная отечественная и зарубежная литература 

(монографии, учебники, научные статьи и т.п.); 
3. статистические, инструктивные и отчетные материалы 

предприятий, организаций и учреждений. 
Включенная в список литература нумеруется сплошным порядком от 

первого до последнего названия. 
По каждому литературному источнику указывается: автор (или 

группа авторов), полное название книги или статьи, место и наименование 

издательства (для книг и брошюр), год издания; для журнальных статей 

указывается наименование журнала, год выпуска и номер. По сборникам 

трудов (статей) указывается автор статьи, ее название и далее название 

книги (сборника) и ее выходные данные. 
Приложения следует оформлять как продолжение реферата, доклада 

на его последующих страницах. 
Каждое приложение должно начинаться с новой страницы. Вверху 

страницы справа указывается слово "Приложение" и его номер. 

Приложение должно иметь заголовок, который располагается по центру 

листа отдельной строкой и печатается прописными буквами. 
Приложения следует нумеровать порядковой нумерацией арабскими 

цифрами. 
На все приложения в тексте работы должны быть ссылки. 

Располагать приложения следует в порядке появления ссылок на них в 

тексте. 
Критерии оценки реферата, доклада, сообщения 

Срок сдачи готового реферата, доклада определяется утвержденным 

графиком. 
В случае отрицательного заключения преподавателя студент обязан 

доработать или переработать реферат, доклад. Срок доработки реферата, 

доклада устанавливается руководителем с учетом сущности замечаний и 

объема необходимой доработки. 
Реферат, доклад или сообщение оценивается по системе: 
Оценка "отлично" выставляется за реферат, доклад, который носит 

исследовательский характер, содержит грамотно изложенный материал, с 

соответствующими обоснованными выводами. 
Оценка "хорошо" выставляется за грамотно выполненный во всех 

отношениях реферат, доклад при наличии небольших недочетов в его 

содержании или оформлении. 
Оценка "удовлетворительно" выставляется за реферат, доклад, 

который удовлетворяет всем предъявляемым требованиям, но отличается 

поверхностью, в нем просматривается непоследовательность изложения 

материала, представлены необоснованные выводы. 
Оценка "неудовлетворительно" выставляется за реферат, доклад, 

который не носит исследовательского характера, не содержит анализа 

источников и подходов по выбранной теме, выводы носят декларативный 

характер. 
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Студент, не представивший в установленный срок готовый реферат, 

доклад  по дисциплине учебного плана или представивший реферат, 

доклад, который был оценен на «неудовлетворительно», считается 

имеющим академическую задолженность и не допускается к сдаче 

экзамена по данной дисциплине. 

 

7. Работа с электронными ресурсами в сети Интернет. 

Поиск информации можно вести по автору источника, заглавию, 

виду издания, году издания или издательству. Также в сети Интернет 

доступна услуга по скачиванию методических указаний и учебных 

пособий, подбору необходимой учебной и научно-технической 

литературы. 
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2.2.  Методические указания по выполнению 

самостоятельной работы 
 

САМОСТОЯТЕЛЬНАЯ РАБОТА 1.  
ПОСТРОЕНИЕ СХЕМЫ КОМПЬЮТЕРНОЙ СЕТИ 

Краткие теоретические сведения 

Программа 10-Strike LANState, позволяет осуществлять мониторинг сетевых служб 

и устройств, устранять неполадки в их работе, и сокращать простои. 

Внезапные сбои в работе ответственных служб и протоколов сервера или активного 

сетевого оборудования часто оборачивается для компании немалыми убытками и 

подорванным доверием кли-ентов. В обязанности системного администратора входит 

задача своевременного обнаружения таких неполадок и их быстрого устранения. Но 

справиться с этой задачей без специальных программных инструментов подчас очень 

нелегко, и, можно сказать, невозможно. Решением проблемы автомати-ческого 

мониторинга сети является программа 10-Strike LANState. Из под ее контроля не уйдет 

ни один сбой в работе сетевой службы или протокола. Программа вовремя обнаружит 

неполадку и со-общит о ней системному администратору. 

В основе работы программы лежит механизм периодического выполнения 

заданных проверок контролируемых служб и протоколов на серверах и другом сетевом 

оборудовании. О результате про-верок системный администратор оповещается 

несколькими альтернативными способами: электрон-ной почтой, SMS, звуковым 

сигналом. Кроме этого, программой ведется фиксация всех событий в журналах с 

подробной расшифровкой неполадок и временем их происшествия. 

10-Strike LANState обладает возможностями мониторинга работы серверов баз 

данных, сис-тем управления базами данных, значений некоторых параметров 

производительности сетевого обо-рудования (например, трафик на коммутаторах), а 

также оперативного доведения информации до системного администратора о 

достижении критических значений этих параметров. Для устранения неполадок 

программа может автоматически выполнить заданные администратором действия: 

переза-грузку служб и компьютеров, запустить программу или скрипт. Кроме этого, 

отличительной особенностью 10-Strike LANState является то, что она наглядно 

отображает контролируемые устройства в виде графической карты сети со связями и 

условными обозначениями (имеется веб-интерфейс). Кар-та призвана визуализировать 

результаты мониторинга, и позволяет быстро определить местонахож-дение сбойного 

устройства. 

В новой версии 10-Strike LANState реализована возможность отслеживания 

изменений в спи-ске установленного программного обеспечения на серверах и рабочих 

станциях локальной сети. Системный администратор будет оповещен о фактах 

установки пользователями новых программ и удаления старых 

Порядок выполнения работы 

Часть I. Построение схемы 

сети 

1. Установите на свой компьютер программу LANState 

2. Запустите программу. 

3. Создание схемы сети автоматически 

Начиная с версии 3.3, LANState поддерживает сканирование SNMP-устройств и 

может рисовать схему сети автоматически с созданием линий, соединяющих хосты. 

При этом номера портов комму-таторов проставляются в подписях к линиям. 

Итак, как построим схему сети автоматически: 

1. SNMP должен быть включен на коммутаторах. Программа должна быть 

разрешена в брандмауэре для успешной работы по протоколу SNMP. 

2. Запустите Мастер Создания Карты Сети (Файл - Мастер создания карты). 
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3. В открывшемся окне выберите пункт Сканирование диапазона IP-адресов 

 

4. Выберите сканирование сети по диапазону IP-адресов. Укажите диапазоны ( от 

192.168.100.1 до 192.168.100.254) Устройства с SNMP должны находиться внутри 

указанных диапазонов. 

 

5. Выберите методы сканирования и настройте их параметры. Не забудьте 

поставить галочку рядом с опцией "Поиск устройств с SNMP..." и укажите 

правильные community strings для подключения к коммутаторам. 
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6. После сканирования программа должна нарисовать схему сети. Если 

сканирование SNMP прошло успешно, соединения между сетевыми 

устройствами будут нарисованы автоматически. Передвиньте мышкой 

устройства для лучшего восприятия схемы. 

 

7. Схема сети может быть выгружена в картинку, либо в схему Microsoft Visio 

(только в LANState Pro). Полученную схему сохраните в отдельный файл. 
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Часть II. Построение диаграмм 

сети Краткие теоретические 

сведения 

Программа построения диаграмм сети EDraw Network Diagrammer. 

При проектировании сетей иногда используется EDraw Network 
Diagrammer - программа создания диаграмм сети с большим количеством 
примеров и шаблонов. 

Основные диаграммы: 

1. Топологические схемы сети 

2. Проектирование сетей Cisco 

3. Диаграммы кабельных сетей 

4. Диаграммы LAN (локальная компьютерная сеть) 

5. Диаграммы сетей WAN (глобальная сеть) 

Сетевая диаграмма (граф сети) - графическое отображение работ проекта 

сети и их взаи-мосвязей. Отличием от блок-схемы является то, что сетевая 

диаграмма моделирует только логиче-ские зависимости между элементарными 

работами. Она не отображает входы, процессы и выходы. 

Программа имеет как сходство с программой 10 Страйк: Схема Сети, так и 

принципиальные отличия. Например, в ней можно нарисовать не только 

изображение сети ( рис. 1), но и изображение помещения, где эту сеть 

планируется установить ( рис. 2). 

 

Рис. 1. Пример элементарной схемы сети, выполненной в EDraw Network 

Diagrammer 
Задание 1 

1. Постройте схему, изображенную на рисунке 1. 

2. Для выбора компьютеров и мониторов из библиотеки (Libraries) нужно 

выбрать команду Network-Computers and Monitors, а для выбора кабелей 

- команду Network and Peripherals. 
Задание 2 

Нарисуйте схему помещения, изображенного на рисунке 2. 
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Рис.2. Изображение офисного помещения, нарисованного в EDraw Network 

Diagrammer  

 
Задание 3. 

В программе EDraw Network Diagrammer повторите схему, показанную на рис.3. 

Поясните, что за устройства присутствуют в данной сети и как они работают. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Рис 3. Схема сети небольшого офиса 

 
Задание 4. 

Повторите рисунок, изображающий расположение компьютеров в компьютерном 

классе (рис.4). 
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Рис 4. Расположение компьютеров в компьютерном классе 

Задание 5. 

Используя возможности программы EDraw Network Diagrammer создайте схему 

помещения и расположения компьютерной техники в кабинете № 317 (по аналогии с 

рис.4). 

Задание 6. 

Ответьте на контрольные вопросы письменно. 

 

Контрольные вопросы: 

1. Назовите основную функцию программы 10-Strike LANState. 

2. Перечислите сетевые функции программы 10-Strike LANState, применимые к 

удаленным компьютерам. 

3. Какие в программе 10-Strike LANState реализованы полезные сервисные 

функции? 

4. Вы просканировали сеть программой 10-Strike LANState , нашлись компьютеры, 

но связи не прорисованы. Почему? 

 
Рекомендуемая литература: 

ОИ 1, с.33…58. 

ДИ 1, с.4…53 
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САМОСТОЯТЕЛЬНАЯ РАБОТА 2. МОНТАЖ КАБЕЛЬНЫХ СРЕД 

ТЕХНОЛОГИЙ ETHERNET 

Теоретический материал 

На сегодняшний день подавляющая часть компьютерных сетей использует для 

соединения провода и кабели. Существуют различные типы кабелей, но на практике в 

большинстве сетей применяются только три основные группы: 

1. Коаксиальный кабель (coaxial cable). 

2. Витая пара (twisted pair). 

- неэкранированная; 

- экранированная. 

3. Оптоволоконный кабель (fiber cable). 

Назначение и структура коаксиального кабеля. Коаксиальный кабель 

предназначен для передачи высокочастотных сигналов в различной электронной 

аппаратуре, особенно в радио- и ТВ- передатчиках, 

компьютерах, трансмиттерах. 

 

Рисунок 1.Конструкция коаксиального кабеля 

Конструкция коаксиального кабеля состоит из медной жилы или стальной жилы 

плакированной медью, изоляции, ее окружающей, экрана в виде герметичного слоя 

фольги и металлической оплетки, внешней оболочки (см. рис. 1). При наличии сильных 

электромагнитных помех в месте прокладки сети можно воспользоваться кабелем с 

трехкратной (фольга + оплетка + фольга) или четырехкратной (фольга + оплетка + 

фольга + оплетка) экранизацией. Экран защищает передаваемые по кабелю данные, 

поглощая внешние электромагнитные сигналы - помехи или шумы. Таким образом, 

экран не позволяет помехам исказить данные. Трехкратный экран рекомендуется 

использовать в условиях сильного электромагнитного шума, например в городских 

индустриальных районах. Четырехкратный экран разработан для использования в 

местах с чрезвычайно высоким уровнем электромагнитного шума, например, вблизи от 

электрических машин, магистралей, в метро или поблизости от организаций 

оборудованных мощными радиопередатчиками. 

Электрические сигналы, кодирующие данные, передаются по жиле. Жила - это 

один провод (сплошная) или пучок проводов. Сплошная жила изготавливается, из меди 

или стали плакированной медью. Жила окружена изоляционным слоем, который 

отделяет ее от металлической оплетки. Оплетка играет роль заземления и защищает 

жилу от электрических шумов и перекрестных помех (электрические наводки, 

вызванные сигналами в соседних проводах). Проводящая жила и металлическая 

оплетка не должны соприкасаться, иначе произойдет короткое замыкание, помехи 

проникнут в жилу, и данные разрушатся. Снаружи кабель покрыт непроводящим слоем 

- из резины, тефлона или пластика. 

Коаксиальный кабель более помехоустойчив, затухание сигнала в нем меньше 

чем в витой паре. Ввиду того, что плетеная защитная оболочка поглощает внешние 

 



 

 

19 

 

электромагнитные сигналы, не позволяя им влиять на передаваемые по жиле данные, то 

коаксиальный кабель можно использовать при передаче на большие расстояния и в тех 

случаях, когда высокоскоростная передача данных осуществляется на несложном 

оборудовании. 

Существует два типа коаксиальных кабелей: 

1. Тонкий коаксиальный кабель - гибкий кабель диаметром около 0,5 см, прост в 

применении и годится практически для любого типа сети, способен передавать 

сигнал на расстояние до 185 м без его заметного искажения, вызванного 

затуханием. Основная отличительная особенность — медная жила. Она может 

быть сплошной или состоять из нескольких переплетенных проводов. 

2. Толстый коаксиальный кабель - относительно жесткий кабель с диаметром 

около 1 см. Иногда его называют «стандартный Ethernet», поскольку он был 

первым типом кабеля, применяемым в Ethernet — популярной сетевой 

архитектуре. Медная жила толстого коаксиального кабеля больше в сечении, 

чем тонкого, поэтому он передает сигналы на расстояние до 500 м. Толстый 

коаксиальный кабель иногда используют в качестве основного кабеля, который 

соединяет несколько небольших сетей, построенных на тонком коаксиальном 

кабеле. 

Сравнение двух типов коаксиальных кабелей. Как правило, чем толще 

кабель, тем сложнее его прокладывать. Тонкий коаксиальный кабель гибок, прост в 

установке и относительно недорог. Толстый коаксиальный кабель трудно гнуть, 

следовательно, его сложнее монтировать, это очень существенный недостаток, 

особенно в тех случаях, когда необходимо проложить кабель по трубам или желобам. 

Выбор того или иного типа коаксиальных кабелей зависит от места, где этот 

кабель будет прокладываться. Существуют поливинилхлоридные и пленумные классы 

коаксиальных кабелей. 

Поливинилхлорид - это пластик, который применяется в качестве изолятора или 

внешней оболочки у большинства коаксиальных кабелей. Его прокладывают на 

открытых участках помещений. Однако при горении он выделяет ядовитые газы. 

Пленумные коаксиальные кабели - прокладываются в вентиляционных шахтах, 

между подвесными потолками и перекрытиями пола. 

Монтирование кабельной системы. Для подключения к толстому 

коаксиальному кабелю применяют специальное устройство - трансивер. Он снабжен 

специальным коннектором пронзающим ответвителем, который проникает через слой 

изоляции и вступает в контакт с проводящей жилой. 

Для подключения тонкого коаксиального кабеля используются BNC-

коннекторы. BNC коннектор (рисунок 2), BNC T коннектор (рисунок 3) и BNC баррел 

коннектор. 

 

 

 

 

 

 

 

 

 

 

 
Рисунок 2. BNC коннектор 
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Рисунок 3. BNC T коннектор 

Назначение и структура витой пары. Самая простая витая пара - это два 

перевитых изолированных медных провода. Согласно стандарту различают два вида 

витых пар: 

- UTP - кабель на основе неэкранированной медной пары; 

- STP - кабель на основе экранированной медной пары. 

Неэкранированная витая пара (UTP, unshielded twisted pair) - это кабель, в 

котором изолированная пара проводников скручена с небольшим числом витков на 

единицу длины. Скручивание проводников уменьшает электрические помехи извне при 

распространении сигналов по кабелю. 

Кабель на основе неэкранированной медной пары различают по его пропускной 

способности, выделяя тем самым несколько категорий: 

Категория 3: Кабель этой категории имеет частоту передачи сигналов до 16 

МГц и предназначен для использования в сетях скоростью до 10 Мбит/с. 

Категория 4: Кабель 4-й категории передает данные с частотой до 20 МГц, 

используется в сетях Token Ring (скорость передачи до 16 Мбит/с) 

Категория 5:, Кабель этой категории предназначен для передачи сигнала с 

частотой 100 МГц при на скорости 100М\бит 4 витые пары. 

Категория 5e Кабель этой категории предназначен для передачи сигнала с 

частотой 100 МГц при на скорости 1000М\бит для сетей 1000BaseT, Gigabit Ethernet. 

Категория 6: Кабель этой категории является одной из наиболее совершенных 

сред передачи данных среди вышеперечисленных категорий. Его частота передачи 

сигнала доходит до 250 МГц, что почти в два раза больше пропускной способности 

категории 5е. Улучшена помехозащищенность. 

Монтаж кабельной системы на основе витой пары. Прямая разводка - 

применяется, когда кабель соединяет ПК с концентратором или концентратор с 

концентратором 

Кросс-разводка - применяется для соединения ПК друг с другом. 
Таблица 1.Прямая разводка кабеля 

№ контакта коннектора Первый конец Второй конец 

1. Бело-зеленый Бело-оранжевый 

2. Бело-синий Оранжевый 

3. Бело-оранжевый Бело-зеленый 
4. Синий Синий 

5. Бело-синий Бело-синий 

6. Оранжевый Бело-синий 

7. Бело-коричневый Бело-коричневый 

8. Коричневый Коричневый 
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№ контакта коннектора Цвет проводника 

1. Бело-зеленый 

2. Зеленый 

3. Бело-оранжевый 
4. Синий 

5. Бело-синий 

6. Оранжевый 

7. Бело-коричневый 

8. Коричневый 
 

 

 
Рисунок 4. Порт MDI/MDI-X и разъем RJ-45 

После подключения коннекторов кабель следует проверить с помощью 

специального тестера, который определит, правильно ли проводники витых пар 

подсоединены к контактам коннекторов, а также целостность самого кабеля. 

Назначение и функции оптоволокна. В оптоволоконном кабеле цифровые 

данные распространяются по оптическим волокнам в виде модулированных световых 

импульсов. Это относительно защищенный способ передачи, поскольку при нем не 

используются электрические сигналы. Следовательно, к оптоволоконному кабелю 

невозможно подключиться, не разрушая его, и перехватывать данные, от чего не 

застрахован любой кабель, проводящий электрические сигналы. 

 
преломления nj; 2 - отражающая оболочка с показателем преломления n2, nj>n2; 3 - 

защитное покрытие. 

Кабель содержит несколько световодов, хорошо защищенных пластиковой 

изоляцией. Он обладает сверхвысокой скоростью передачи данных (до 2 Гбит), и 

абсолютно не подвержен помехам. Расстояние между системами, соединенными 

оптиковолокном, может достигать 100 километров. Казалось бы, идеальный проводник 

для сети найден, но стоит оптический кабель чрезвычайно дорого, и для работы с ним 

требуется специальные сетевые карты, коммутаторы и т.д. Без специального 

оборудования оптоволокно практически не подлежит ремонту. Данное соединение 

применяется для объединения крупных сетей, высокосортного доступа в Интернет (для 

провайдеров и крупных компаний), а также для передачи данных на большие 

расстояния. В домашних сетях, если требуется высокая скорость соединения, гораздо 

дешевле и удобнее воспользоваться гигабитной сетью на витой паре. 

Лучи, входящие под разными углами в оптоволокно называются модами, а 

волокно, поддерживающее несколько мод - многомодовым. По одномодовому волокну 

распространяется только один луч. 

 
Рисунок 5. Структура оптоволоконного кабеля: 1 - сердцевина с показателем 
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Задание 1. 

Осуществите обжим витой пары по типу прямой разводки и кросс-разводки, 
используя таблицы 1, 2. 

 

Задание 2. 

Опишите различные типы кабелей в компьютерной сети. 
 

Задание 3. 

Ответьте на контрольные вопросы письменно. 

Контрольные вопросы: 

1. Коаксиальный кабель: назначение и структура. 

2. Неэкранированная витая пара: назначение и структура. 

3. Экранированная витая пара: назначение и структура. 

4. Оптоволоконный кабель: назначение и структура. 

 

Рекомендуемая литература: 

ОИ 1, с.50…93. 

ДИ 1, с.64…81 

  

 
Рисунок 6. Одномодовое оптоволокно 

 
Рисунок 7. Многомодовое оптоволокно 
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САМОСТОЯТЕЛЬНАЯ РАБОТА 3.  

ПОСТРОЕНИЕ ОДНОРАНГОВОЙ СЕТИ 

 

Задание 1. 

Выбрать аппаратное и программное обеспечение, необходимое для создания 

одноранговых сетей. 

Задание 2. 

Создать одноранговую сеть. 

Задание 3. 

Провести тестирование одноранговых сетей 

 

Пошаговое создание сети: 

 
1. Для всех компьютеров присоедините сетевые адаптеры рабочих станций, входящих 

в рабочую группу, к хабу рабочей группы, используя кабель пятой категории с RJ-45 

коннекторами. 

2. Запустите те компьютеры, которые будут объединены в индивидуальные рабочие 

группы. 

Для того, чтобы начать создание одноранговой сети для рабочей группы, запустите 

«Мастер настройки сети», выполните следующие действия на одном компьютере 

каждой сети: 

3. Щелкните Пуск, затем щелкните Панель управления. 

4. Щелкните Сетевые подключения, а затем на правой панели щелкните Установить 

домашнюю сеть или сеть малого офиса. 

5. На странице Мастер настройки сети щелкните Далее.
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6. На следующей странице просмотрите требования и, убедившись, что все соответствует, 

щелкните Далее. 

 

7. На странице Выберите метод подключения щелкните Другое и затем щелкните 

Далее.

 
Рис. 2 

 
Рис. 3 
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Рис. 5 

 

Рис. 4 

8. На странице Другие способы подключения к Интернету щелкните Этот компьютер 
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9. В текстовое поле Описание введите workstation. 

10. В текстовое поле Имя компьютера введите уникальное имя (например: STUDENTA), 

называя тем самым свою рабочую станцию в сети, а затем щелкните Далее. 

Замечание: Когда вы даете имя своему компьютеру, убедитесь, что это имя уникально в 

данной рабочей группе. Именуйте компьютеры последовательно, например, StudentB, 

 

Рис. 6 

11. На странице Задайте имя для вашей сети 

12. смените стандартное имя Рабочей группы на МУNETWORK. 

 

12. На странице Все готово для применения сетевых параметров проверьте установки и 

 
StudentC, StudentD и так далее. 

 
Рис. 7 



 

 

27 

 

 

Рис. 8 

13. На следующей странице щелкните Просто завершить работу мастера, а затем 

щелкнитеДалее. 

 

14. На странице Завершение работы мастера настройки сети щелкните Готово. 

15. Если вам будет предложено перезагрузить ваш компьютер, то щелкните Да. 

16. Начните работу на своем компьютере. 

17. Запустите «Мастер настройки сети» (шаги с 3 по 13) на остальных компьютерах в 

каждой сети, чтобы подключить их к рабочей группе MYNETWORK 

Для проверки работы одноранговой сетисоздайте папкудля совместного использования на 

каждом компьютере. Выполните следующие действия на каждом компьютере. 

18. Щелкните Пуск, отметьтеВсе программы, щелкнитеСтандартные, и затем 

щелкнитеПроводник. 

19. На левой панели щелкните Мои документыв открывшемся окне щелкнитеФайл, 

затем отметьтеСоздать, и щелкнитеПапка. 

 
затем щелкните Далее для того, чтобы начать 

процесс создания сетевого соединения. 

 
Рис. 9 
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21. Введите Имя папки, которое состоит из вашего имени и слова Папка (например: 

Папка Глеба), и нажмите Enter. 

22. В окне Мои документыщелкните правой кнопкой мыши по только что созданной 

папке и выберите пункт менюОбщий доступ и безопасность. 

23. Во вкладке ДоступщелкнитеОткрыть общий доступ к этой папке-OK. 

24. В правой половине открывшегося окна дважды щелкните по только что созданной 

папке. 

25. В открывшемся окне щелкните Файл, отметьтеСоздатьи щелкнитеТекстовый 

документ. 

26. Введите имя документа (используйте ваше имя для названия файла) и нажмите Enter. 

27. Дождитесь, пока остальные студенты создадут файлы в директории для совместного 

использования. 

Для доступа учащихся к совместно используемым файлам, созданным на других 

компьютерах, необходимо следовать указаниям: 

28. Щелкните Пуск, отметьтеВсе программы, щелкнитеСтандартные, а затем щелкните 

наПроводник. 

29. На левой панели щелкните Сетевое окружение, а затем 

щелкнитеОтобразитькомпьютеры рабочей группы. 

Замечание: теперь вы можете увидеть список компьютеров рабочей группы сети 

MYNETWORK. 

30. На правой панели дважды щелкните по какому-либо компьютеру (не своему) для того, 

чтобы найти файлы, созданные другими учащимися для совместного пользования. 

31. На правой панели дважды щелкните по одной из созданных папок для получения 

доступа к файлам, созданным другими учащимися. 

32. На правой панели дважды щелкните по имени файла, чтобы открыть его. Итак, ,вы 

получили удаленный доступ к файлам на другом компьютере. 

 

Задание 4. 

Ответьте на контрольные вопросы письменно. 

Контрольные вопросы: 

1. Основные сетевые параметры. 

2. Рабочие группы в компьютерной сети. 

3. Ограничение прав доступа в локальной сети. 

 

Рекомендуемая литература: 

ОИ 1, с.143…224. 

ДИ 1, с. 84…102. 
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САМОСТОЯТЕЛЬНАЯ РАБОТА 4. НАСТРОЙКА ПРОТОКОЛОВ TCP/IP 

В ОПЕРАЦИОННЫХ СИСТЕМАХ 

Теоретическое обоснование. 

Хотя Windows поддерживает большое количество сетевых протоколов, TCP/IP 

используется чаще всего по целому ряду причин: 

• обеспечивает межсетевое взаимодействие компьютеров с разной 

аппаратной архитектурой и операционными системами; 

• является основным протоколом, используемым в сети 

Интернет; 

• необходим для функционирования Active Directory. 

TCP/IP - это аббревиатура термина Transmission Control Protocol/Internet Protocol 

(Протокол управления передачей/Протокол Internet). В терминологии вычислительных 

сетей протокол - это заранее согласованный стандарт, который позволяет двум 

компьютерам обмениваться данными. Фактически TCP/IP не один протокол, а несколько. 

Именно поэтому вы часто слышите, как его называют набором, или комплектом 

протоколов, среди которых TCP и IP - два основных. 

В Windows параметры протокола TCP/IP являются частью параметров настройки 

сетевого адаптера, поэтому все изменения, связанные с этим протоколом, осуществляются 

через Панель управления. 

Для настройки сетевых адаптеров и протоколов дважды щелкните значок Сеть и 

удаленный доступ к сети в Панели управления. Вы также можете выбрать пункт Свойства 

в контекстном меню папки Мое 

В появившемся окне представлены различные соединения вашего компьютера с 

внешним миром. После успешной установки сетевого адаптера (во время установки или 

позже) в окне должен присутствовать как минимум один значок с именем Подключение по 

локальной септ. 

Двойной щелчок значка выводит окно с информацией о состоянии соединения. 

Можно узнать длительность соединения, его скорость, количество отправленных и 

принятых пакетов данных. 

Кнопка Отключить позволяет выключить сетевой адаптер, прекратив тем самым 

обмен данными через него. Аналогичная команда доступна в контекстном меню, 

вызываемом щелчком правой кнопкой мыши значка соответствующего соединения. 

Отключенные соединения отображаются в виде "серых" значков. 

Кнопка Свойства вызывает окно настройки свойств соединения, в том числе и 

параметров используемых протоколов. Аналогичная команда доступна в контекстном 

меню, вызываемом щелчком правой кнопкой мыши значка соответствующего соединения. 

В этом окне можно получить информацию о сетевом адаптере, через который 

осуществляется соединение. Щелкнув кнопку Настроить, вы откроете окно свойств 

сетевого адаптера и сможете их изменить. 

Установив флажок Вывести значок подключения на панель задач, вы включите 

отображение значка, представляющего соединение, на панели задач Windows. Это 

позволит наблюдать за активностью соединения и быстро осуществлять его настройку, не 

используя Панель управления. 

В центральной части окна в списке представлены все клиенты, службы и 

протоколы, связанные соединением Для нормального функционирования 

домена или рабочей группы Windows необходимо наличие следующих 

компонентов  



 

 

30 

 

Стек протоколов TCP/IP, входящий в состав Windows, поддерживает два 

режима настройки: с использованием статического или динамического IP-

адреса. Каждый из этих режимов имеет свои преимущества и недостатки и 

должен использоваться в зависимости от конфигурации вашей локальной сети: 

 

 
 

 

 

 

 

Компонент Описание 

Клиент для сетей Microsoft 
Обеспечивает компьютеру доступ к ресурсам 

сети Microsoft 

Служба доступа к файлам и 

принтерам сетей Microsoft 

Позволяет предоставлять папки и принтеры 

компьютера в совместный доступ в сетях 

Microsoft 

Протокол Интернета (TCP/IP) 
Обеспечивает связь компьютеров в локальных 

и глобальных сетях 

Настройка основных параметров TCP/IP 
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Недостатки: 

Статический IP-адрес Динамический IP-адрес 

Параметры необходимо 

изменять вручную на каждом 

компьютере в сети 

Администратор должен вести 

учет используемых IP-адресов во 

избежание конфликтов. 

Изменение одного или 

нескольких глобальных параметров IP-

сети (например адреса DNS- сервера) 

требует перенастройки TCP/IP на 

каждом компьютере 

Необходимо наличие сервера, 

осуществляющего выделение IP- 

адресов и передачу параметров 

настройки протокола TCP/IP. 

DHCP-сервер. входящий в 

состав Windows Server, 

обеспечивающий механизм 

динамического распределения адресов, 

требует наличия Active Directory и 

своей авторизации в домене, что 

существенно усложняет 

администрирование сети 

Постоянное закрепление за 

компьютером одного и того же адреса 

не гарантируется 

Существуют определенные 

трудности при использовании DHCP в 

сложных маршрутизируемых сетях. 

Работоспособность рабочих 

станций с динамическими IP- адресами 

может быть нарушена при выходе из 

строя или недоступности DHCP-

сервера 

В общем случае статическая адресация удобна в небольших (10-20 компьютеров) 

одноранговых сетях, состав которых редко изменяется. Если количество компьютеров в 

сети превышает 20, а компьютеры входят в домен Windows, гораздо проще и удобнее 

использовать динамическое выделение адресов. 

 

Использование статического IP-адреса 

По умолчанию Windows настраивает стек TCP/IP на использование динамически 
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выделяемого IP-адреса. Чтобы использовать статический адрес, это необходимо указать в 

свойствах протокола TCP/IP. После этого вы должны задать следующие параметры. 

 

IP-адрес - 32-разрядный адрес, представленный в формате W.X.Y.Z. Адрес должен 

быть уникальным не только в пределах локальной, но и в пределах всего Интернета. 

Обычно используется один из IP-адресов, выделенный провайдером. 

Маска подсети - 32-разрядное число, представленное в формате W.X.Y.Z, которое 

используется для разделение крупных сетей на несколько более мелких. 

Основной шлюз - IP-адрес маршрутизатора, используемого для выхода в 

глобальные сети и взаимодействия с другими сетями. 

Предпочтительный и альтернативный DNS-серверы - IP-адреса основного и 

резервного DNS-серверов, которые будут использоваться стеком TCP/IP для разрешения 

символьных имен компьютеров в их IP-адреса. 

Настроив параметры протокола, щелкните кнопку ОК. Для применения новых 

параметров TCP/IP щелкните кнопку (Ж в окне свойств соединения. 

Использование динамически выделяемого IP-адреса 

Для использование динамически выделяемого IP-адреса необходимо в настройках 

протокола TCP/IP указать автоматическое получение IP-адреса. Также рекомендуется 

указать автоматическое получение адресов DNS-серверов, хотя можно указать эту 

информацию вручную. 

Для динамического выделения IP-адреса в локальной сети должен быть установлен 

и настроен DHCP-сервер. 

При недоступности DHCP-сервера используется служба APIPA (автоматическая 

настройка частных LP-адресов), которая генерирует IP-адрес вида 169.254.Y.Z и маску 

подсети 255.255.0.0. Если выбранный адрес уже используется, служба генерирует 

следующий адрес. 

Отключение автоматической адресации 

По умолчанию функция автоматической настройки частных IP-адресов включена, 

но можно ее отключить, добавив в системный реестр соответствующий параметр.
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Дерево реестра HKEY LOCAL MACHINE 

Раздел реестра 
S Y STEM\C urrentC ontrol Set\Services\T cpi p 

\Parameters\Interfaces\{GUID адаптера | ♦ 

Имя параметра IPAutoConfigurationEnabled 

Тип параметра REG DWORD 

Значение 
0 - отключить автоматическую адресацию; 1 - включить 

автоматическую адресацию 

Чтобы изменения вступили в силу, необходимо перезагрузить компьютер. Настройка 

дополнительных параметров TCP/IP 
 

Стек протоколов TCP/IP в Windows достаточно сложен и позволяет настраивать 

множество дополнительных параметров. Доступ к ним можно получить, щелкнув кнопку 

Дополнительно в окне свойств протокола ТСР/ЕР. 

На вкладке Параметры IP можно связать с сетевым адаптером несколько LP- 

адресов и задать несколько основных шлюзов. 

Стек TCP/IP Windows позволяет связать с любым сетевым адаптером несколько IP- 

адресов. Для каждого из адресов может быть задана своя маска подсети. 

Несколько IP-адресов для одного сетевого адаптера принято использовать в 

следующих случаях: 

- на web и ftp-серверах, обслуживающих большое количество сайтов, каждому из 

которых должен быть выделен отдельный ЕР-адрес; 

- при подключении компьютера к локальной сети с несколькими наложенными IP- 

сетями; при постоянном перемещении компьютера из одной сети в другую. 

Добавить адрес можно, щелкнув кнопку Добавить. Первый адрес из списка будет 

считаться основным и отображаться в окне основных свойств протокола TCP/IP. При 

использовании нескольких IP-адресов, особенно из разных сетей, необходимо указать 

несколько основных шлюзов, чтобы обеспечить возможность связи с компьютером извне 

по любому из связанных с ним адресов. Кроме того, для повышения надежности можно 

использовать несколько маршрутизаторов, соединяющих вашу сеть с другими. В этом 

случае имеет смысл указать в параметрах адреса нескольких основных шлюзов. Для 

каждого шлюза кроме его адреса задается метрика - целое число от 1 до 9999. Метрики 
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служат для определения приоритета шлюзов. В любой момент времени используется 

первый доступный шлюз с минимальной метрикой. Таким образом, альтернативный шлюз 

с метрикой 2 будет использован только при недоступности основного с метрикой I. 

Кроме того, можно задать метрику и самого интерфейса. Метрики интерфейсов 

служат для определения интерфейса, используемого для установления нового соединения. 

При использовании нескольких сетевых адаптеров метрики применяются для определения 

приоритета этих адаптеров. 

На вкладке DNS можно настроить все параметры, связанные со службой DNS. По 

аналогии с IP-адресами можно задать несколько (более двух) адресов DNS-серверов и 

определить порядок их использования. Метрики для определения порядка здесь не 

используются, т. к. при недоступности первого сервера будет использован второй, при 

недоступности второго - третий и т. д. 

В работе DNS используются два параметра, отвечающие за разрешение неполных 

имен. Первый - основной суффикс DNS - задается на вкладке Сетевая идентификация 

свойств системы и обычно является полным DNS-именем домена, в который входит 

компьютер. При работе в рабочей группе этот суффикс может быть произвольным и 

задается при настройке Windows. Второй - DNS-суффикс подключения - задается на 

вкладке DNS свойств каждого подключения. 

Если в параметрах настройки DNS указано Дописывать основной DNS-суффикс и 

суффикс подключения, то при разрешении неполных имен будет использованы 

соответствующие суффиксы. Например, при использовании основного суффикса 

msk.net.fio.ru и суффикса подключения lab.msk.net.fio.ru при вводе команды ping xyz будет 

предпринята попытка разрешения имен xyz.msk.net.fio.ru и xyz.lab.msk.net.fio.ru Кроме 

того, если включен параметр Дописывать родительские суффиксы, то при разрешении 

будут проверены еще и имена xyz.net.fio.ru, xyz.fio.ru и xyz.ru. 

http://msk.net.fio.ru/%23_blank
http://lab.msk.net.fio.ru/%23_blank
http://xyz.msk.net.fio.ru/%23_blank
http://xyz.lab.msk.net.fio.ru/%23_blank
http://xyz.net.fio.ru/%23_blank
http://xyz.net.fio.ru/%23_blank
http://xyz.ru/%23_blank
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использован (последовательно) указанный список суффиксов. При разрешении 

неполных имен этот список будет использован аналогично приведенному примеру. 

Параметр Зарегистрировать адреса этого подключения в DNS использует основной 

DNS-суффикс для определения DNS-сервера, обеспечивающего функционирование 

соответствующей зоны, и автоматически регистрирует на нем запись А со своим именем и 

IP-адресом соединения. Если для соединения задано несколько IP-адресов или 

используется несколько соединений, то в DNS будут зарегистрированы несколько записей 

А с одним и тем же именем, но разными IP-адресами ■*■. Параметр Использовать DNS-

суффикс подключения при регистрации в DNS позволяет осуществить регистрацию 

соответствующей записи А на DNS-сервере по аналогии с предыдущим параметром. 

служба предназначена для разрешения имен NetBIOS в IP-адреса. При использовании 

домена и клиентов Windows использование этой службы не требуется - все ее функции 

выполняются службой DNS. 

Для работы этой службы требуется WINS-сервер, адрес (адреса) которого 

добавляется в соответствующий список. 

Помимо использования WINS-сервера Windows поддерживает устаревший способ 

разрешения имен NetBIOS- файл LMHOSTS. Можно включить использование этого файла 

и при необходимости импортировать уже существующий файл. Файл LMHOSTS можно 

редактировать самостоятельно в любом текстовом редакторе. Этот файл расположен в 

папке %systemroot%\ system32\drivers\etc 

Кроме того, на этой вкладке осуществляется управление поддержкой NetBIOS 

поверх TCP/IP. Такая поддержка требуется для обеспечения совместной работы со 

старыми NetBIOS-клиентами (Windows 9х, NT). При использовании в локальной сети 

только Windows, NetBIOS поверх TCP/IP может быть отключен. При использовании 

динамически выделяемого IP-адреса можно задавать этот параметр через DHCP.
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На вкладке Параметры можно настроить ряд необязательных параметров стека 

TCP/IP. Windows поддерживает настройку IP-безопасности (протокол IPSec) и фильтрации 

TCP/IP. Для настройки необходимо выбрать параметр из списка и щелкнуть кнопку 

Свойства. 

Порядок выполнения работы 

Задание 1.  
Изучить состав и назначение протоколов стека TCP/IP. 

Задание 2.  
В системе Windows выполнить настройку стека протоколов TCP/IP для организации 

работы в сети Интернет. Для этого получить необходимые данные у преподавателя. 

Задание 3.  
Создать группу в сети. Добавить в эту группу несколько компьютеров. 

Задание 4.  
Поэкспериментировать с настройками Firewall, (пропускание/блокирование ping, HTTP и 

др.) 

Задание 4. 

Ответьте на контрольные вопросы письменно. 
 

Контрольные вопросы. 

1. Сколько протоколов образуют стек TCP/IP? 

2. Какие уровни протоколов содержит стек TCP/IP? 

3. что такое IP - адресация? 

4. На каком уровне применяется IP - адресация? 

5. Является ли IP - адресация абсолютной или относительной? 

6. Поясните понятия статический и динамический IP - адрес. 

7. Что такое шлюз? 

8. Что такое маршрутизатор? 

9. Для чего применяется маска подсети 

10. Какие службы, устройства, клиенты необходимы для работы в сетях 

11. Какие три основных вида угроз безопасности при работе в сети Internet? 

12. Рассказать о каждой угрозе при работе в сети Internet. 
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13. Виды программ-паразитов (и в чем их различие) 

14. Адресация в сети Internet. 

15. Основные сетевые протоколы (TCP, IP, UDP, POP, SMTP, DNS, WINS, 1CMP, HTTP, 

FTP, ). Рассказать о любом по выбору преподавателя. 

16. Какие средства сетевой защиты существуют? 

 

Рекомендуемая литература: 

ОИ 1, с.143…224. 

ДИ 1, с. 106…127. 
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САМОСТОЯТЕЛЬНАЯ РАБОТА 5. 

 РЕШЕНИЕ ПРОБЛЕМ С TCP/IP 

 

Задание 1.  

Получение справочной информации по командам. 

Выведите на экран справочную информацию по всем рассмотренным утилитам. 

Для этого в командной строке введите имя утилиты без параметров и дополните /?. 

Сохраните справочную информацию в отдельном файле. 

Изучите ключи, используемые при запуске утилит. 

Задание 2.  

Получение имени хоста. 

Выведите на экран имя локального хоста с помощью команды hostname. Сохраните 

2. Проверьте функционирование основного шлюза, послав 5 эхо-пакетов длиной 64 

байта. 

3. Проверьте возможность установления соединения с удаленным хостом. 

4. С помощью команды ping проверьте адреса (взять из списка локальных ресурсов на 

сайте aspu.ru) и для каждого из них отметьте время отклика. Попробуйте изменить 

параметры команды ping таким образом, чтобы увеличилось время отклика. 

Определите IP-адреса узлов. 

Задание 5.  

Определение пути IP-пакета. 

С помощью команды tracert проверьте для перечисленных ниже адресов, через 

какие промежуточные узлы идет сигнал. Изучите ключи команды. 

a) aspu.ru 

b) mathmod.aspu.ru 

c) yarus.aspu.ru 

результат в отдельном файле. 

Задание 3.  

Изучение утилиты ipconfig. 

 _____ Проверьте конфигурацию TCP/IP с помощью утилиты ipconfig. Заполните таблицу: 

Имя хоста  

IP-адрес 
 

Маска подсети  

Основной шлюз  

Используется ли DHCP (адрес DHCP-сервера) 
 

Описание адаптера  

Физический адрес сетевого адаптера  

Адрес DNS-сервера 
 

Адрес WINS-сервера  

Задание 4.  

Тестирование связи с помощью утилиты ping. 

1. Проверьте правильность установки и конфигурирования TCP/IP на локальном 

компьютере. 
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Задание 6:  

Просмотр ARP-кэша. 

С помощью утилиты arp просмотрите ARP-таблицу локального компьютера. 

Внести в кэш локального компьютера любую статическую запись. 

Задание 7:  

Просмотр локальной таблицы маршрутизации. 

С помощью утилиты route просмотрите локальную таблицу маршрутизации. 

Задание 8.  

Получение информации о текущих сетевых соединениях и протоколах 

стека TCP/IP. 

С помощью утилиты netstat выведите перечень сетевых соединений и 

статистическую информацию для протоколов UDP, TCP, ICMP, IP. 

Задание 9. 

Ответьте на контрольные вопросы письменно. 

 

Контрольные вопросы: 

1. Раскрыть термины: хост, шлюз, хоп, время жизни пакета, маршрут, маска сети, 

авторитетный/неавторитетный (компетентный) DNS-сервер, порт TCP, петля 

обратной связи, время отклика. 

2. Какие утилиты можно использовать для проверки правильности конфигурирования 

TCP/IP? 

3. Каким образом команда ping проверяет соединение с удаленным хостом? 

4. Каково назначение протокола ARP? 

5. Как утилита ping разрешает имена узлов в ip-адреса (и наоборот)? 

6. Какие могут быть причины неудачного завершения ping и tracert? (превышен 

интервал ожидания для запроса, сеть недоступна, превышен срок жизни при 

передаче пакета). 

7. Всегда ли можно узнать символьное имя узла по его ip-адресу? 

8. Какой тип записи запрашивает у DNS-сервера простейшая форма nslookup? 
 

Рекомендуемая литература: 

ОИ 1, с.229…258. 

ДИ 1, с. 106…127. 
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